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IDENTIFIKATIONSSYSTEM 

Uppf inningen avser ett forfarande vid identif ikationssystem 
samt ett identif ikationssystem. 

5 

Uppf inningen hanf or sig till person- och behorighetskontroll . 
Till exempel vid foretag, myndigheter, flygplatser, arenor 
och andra platser dar identif ikationssystem behovs, 

10 Kanda autoraatiska identif ieringssystem innefattar vanligen 

ID-brickor att baras av personer och utrustning for att avla- 
sa dessa ID-brickor. 

Kanda automatiska identif ieringssystem som utnyttjar radio- 
is frekvenser, s.k, RFID (Radio Frequency IDentif ication) inne- 
haller Atminstone en transponder och &tminstone en kommunika- 
tor. En kand typ av transponder innefattar en antenn^ en mo- 
dulator, ett minne och en logisk krets for att styra modula- 
torn. En s&dan kand transponder ar utford s& att den kan raot- 
20 taga en av kommunikatorn utsand signal och reflektera denna i 
signal i modulerat skick. Kommunikatorn ar utford sa att den 
kan raottaga och avlasa den av transpondern ref lekterade och 
modulerade signalen . 

25 En ID-bricka innefattande en transponder kan appliceras p& en 
person eller ett objekt som skall identif ieras. Inf ormationen 
pa transpondern kan avlasas av en kotnmunikator p& ett visst 
mindre avstand, sSsom exempelvis fem meter - 

30 For att oka sakerheten och t illf orlitligheten vid informa- 

tionsoverforingen fran transponder till kommunikator har man 
infort en s.k. checksumraa, som ber^knas av en krets i trans- 
pondern enligt en lamplig algoritm utgaende fran data som 
finns lagrad pa transpondern, vilken checksumma overfors fr&n 

35 transpondern till kommunikatorn i samband med att data over- 
fors • 
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Motsvarande berakning med en algoritm sker i kommunikatorn 
after det att deima mottagit en av transpondern reflekterad 
och modulerad signal. I kommunikatorn sker en jaraforelse 
checksummorna emellan. 

5 

Ett problem med den kanda beskrivna tekniken ar att berak- 
ningen av checksumman kraver en elektronxsk krets, som i sin 
tur kraver energi och okar kostnaden for transpondern. 

10 Det ar uppf inningens uppgift att tillhandati&lla ett system 
med en transponder med l&g tillverkningskostnad och sk 1kg 
energi forbrukning att transpondern inte behover ett eget bat- 
teri . 

15 Ovanst&ende problem loses raedelst foreliggande uppf inning - 

Foreliggande uppfinning hanfor sig saledes till ett forfaran- 
de vid identif ikationssystem dar en transponder reflekterar 
en fragesignal fr&n en kommunikator, dar namnda reflekterade 

20 signal har modulerats med data som kan avlasas av en kommuni- 
kator, och dar namnda databarande modulation innef attar en 
checksumma beraknad utgaende fran data^ som ar lagrade i 
transponderns minne och foreliggande uppfinning utmarkes av 
att checksumman bringas att vara fast lagrad i transponderns 

25 minne . 

Foreliggande uppfinning hanfor sig ocksS. till en transponder 
innef attande Stminstone en antenn, atminstone ett minne och 
atminstone en anordning for att reflektera och modulera en 

30 fragesignal fran en kommunikator, dar namnda reflekterade 

signal innefattar en databarande modulation, vilken reflekte- 
rade signal ar avlSsbar av en kommunikator och dar namnda 
databarande modulation innefattar en checksumma beraknad ut- 
giende frSn data, som ar lagrad i transponderns minne, vilken 

35 utmarkes av att transpondern innefattar en i transponderns 
minne lagrad checksumma- 



Nedan beskrivs uppfinningen narmare, delvis i samband med ett 
p& bifogade ritning visat utf oringsexempel av uppfinningen. 

I Figur 1 visas en skiss med en transponder 1 med en antenn 2 
5 och ett ROM-minne 3. I Figur 1 visas aven en kommunikator 4 
med antenner 5,6, minne 7, processor 8 samt ett datasystem 9. 
Fragesignalen 10 och den reflekterade modulerade svarssigna- 
len 11 visas likaledes i Figur 1. 

10 En foredragen utf oringsf orm av foreliggande uppf inning ar ett 
forf arande som utmarkes av att checksumman bringas att berak- 
nas med en algoritm som ar likadan for en grupp av transpond- 
rar och annorlunda jamfort med andra grupper av transpondrar . 



15 En ytterligare foredragen utf oringsf orm av foreliggande upp- 
finning ar ett forf arande dar berakning enligt algoritmen 
bringas att ske i kommunikatorn 4 vid varje avlasning av en 
transponder 1 och att den beraknade checksumman jamfors "med 
den medelst den ref lekterande signalen 11 overfSrda lagrade 

2 0 checksumman • 

En foredragen utf oringsf orm av foreliggande uppf inning ar en 
transponder 1 som utmarkes av att den lagrade checksumman ar 
beraknad med en algoritm som ar likadan for en grupp av 
25 transpondrar och annorlunda jamfort med andra grupper av 
transpondrar - 



Identif ikationssysteraet innefattar en kommunikator 4 som kon- 
tinuerligt sander ut en fr&gesignal 10. Nar en transponder 1 

30 befinner sig nara en kommunikator 4 tas signalen 10 emot av 
transponderns antenn 2 och signalen 10 reflekteras och modu- 
leras sa att den innehaller information. Denna information 
innefattar data fast lagrad i transponderns minne 3, i syn- 
nerhet innefattar inf ormationen identif ikationsdata for ett 

35 forera&l eller en person och en checksumraa som ocksa finns 
lagrad fast p& transpondern 1. 
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Till skillnad fran tidigare kand teknik ar checksumman redan 
beraknad och lagrad i transpondern 1 och behover saledes inte 
beraknas varje g&ng data skall skickas ut. Detta ger fordelen 
av en enklare transponder 1 utan krets for berakning av 
5 checksumman . 

Checksumman beraknas i kommunikatorn 4 fr&n data som tagits 
emot och jamfors i kommunikatorn 4 mad den mottagna checksum- 
man, Om checksummorna inte stammer overens anses information- 
10 nen vara felaktigt overford. Om checksummorna stammer overens 
anses hela den overforda inf ormationen vara korrekt overford. 

I en utforingsform av uppfinningen beraknas checksumman i 
kommunikatorn 4 utgaende fr&n inf ormationen som over f or s fran 

15 transpondern 1 utan att den overforda checksumman inkluderas 
i berakningen. I en annan utforingsform av uppfinningen be- 
raknas checksumman i kommunikatorn 4 utg&ende bade frS.n in- 
f ormationen som overfors frStn transpondern 1 och fr^n check- 
summan som overfors fran transpondern !♦ I den senare utfo- 

20 ringsformen inkluderas s&ledes den frSn transpondern 1 over- 
forda checksumman i berakningen av checksumman i kommurlika- 
torn 4 . 

For inpasseringasystem till exempel vid storre foretag eller 
2S anlaggningar med flera olika behorighetsnivaer kan man enligt 
foreliggande uppf inning anvanda olika algoritmer for berak- 
ning av checksumman vilka algoritmer ger olika checksummor 
for samma lagrade data p& transpondern 1 . Detta f orf arande 
kan ocks& anvandas da man vill salja systemet till flera oli- 
30 ka foretag. 

Foljande exempel ar inte avsedda att begransa uppfinningen 
utan skall i stallet belysa olika utf oringsf ormer av uppfin- 
ningen . 

35 

Enligt ett forsta specifikt utf oringsexerapel ar inf ormationen 
som ska lagras i transponderns minne 541 543 518 och algorit- 
men som beraknar checksumman bestir av att summera alia siff- 



ror. S&ledes blir checksumman 36, Checksumman beraknas och 
lagras i minnet p& transpondern 3 tillsarnmans med informatio- 
nen 541 543 518 nar transpondern 1 programmeras . Nar trans- 
pondern 1 befinner sig i narheten av komtnunikatorn 4 tar 
5 transpondern 1 emot f rSgesignalen 10 och reflekterar denna i 
modulerat skick 11. Den reflekterade och modulerade signalen 
11 tas emot och tolkas i komtnunikatorn 4 . I kommunikatorn 4 
beraknas checksumman utg^ende fran inf ormationen som har ta- 
gits emot fr&n transpondern 1 exklusive checksumman. I kommu- 
10 nikatorn 4 jamfors den beraknade checksumman med den mottagna 
checksumman. Om checksummorna inte stammer overens anses in- 
f ormationen vara felaktigt overford* Om checksummorna stammer 
overens anses hela den overforda informationen vara korrekt 
6verf 6rd . 

15 

Enligt ett andra utforingsexempel anvands transpondrarna 
ID-brickor i ett system for behorighetskontroll vid ett fore- 
tag. Individens anstallningsnummer lagras pa transpondern 1 
tillsarnmans med en checksumma som beraknas fran anstallnings- 

20 numret. For att systemet for behorighetskontroll skall kunna 
anvandas ett foretag med flera olika behorighetsnivaer , sa 
ar algoritmen for berakning av checksumman annorlunda for 
varje behorighetsniva • Saledes kan en grupp av anstallda med 
ID-brickor avsedda att fungera tillsarnmans med en viss algo- 

25 ritm f& behorighet till en specif ifc del av f oretaget . I detta 
exempel ar algoritmen sidan att de forsta 100 anstallnings- 
numren f^r en checksumma s och de nasta 100 anstallningsnum- 
ren far en checksumma s+1 och nasta tio anstallningsnummer 
fS.r en checksumma s+3, dar s ar summan av siffrorna i an- 

30 stallningsnumret . Vid avlasning av informationen som finns 

lagrad pa transpondern 1 avgor kommunikatorn 4 utgaende fran 
checksumman och med hjalp av ett datasystem 9 huruvida en 
person har behorighet till en avdelning eller inte. 

35 Ett tredje utforingsexempel beskriver system for behorighets- 
kontroll vilka kan sal j as till ett stort antal olika foretag. 
Algoritmen for berakning av checksumman bestir av att summera 
alia siffror i anstallningsnumret . Foretag A har 1 000 olika 
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anstallningsnutraner uppdelade p& tre behorighetsniv&er . Algo- 
ritmen for berakning av checksumman foretag A ar s&dan att 
de tre olika serierna tned anstallningsnummer ger checksummor- 
na n+498 548 399, n+353 949 988 respektive n+818 317 802, dar 
5 n ar summan av siffrorna i anstallningsnumret • Foretag B har 
100 olika anstallningsnummer uppdelade pS tv^ behorighetsni- 
v^er. Algoritmen for berakning av checksumman pa foretag B ar 
s^dan att checksummorna for de tva behorighetsnivaerna blir 
n+113" 576 915 respektive n+918 612 513, dar n ar summan av 

10 siffrorna i anstallningsnumret . Foretag C har sex anstall- 
ningsnummer och bara en beh6righetsniv&. Algoritmen for be- 
rakning av checksumman p^ foretag C ar sadan att checksumman 
blir n+361 711 918. Att valja en algoritm for berakning av 
checksumman for en grupp av anstallningsnummer mojliggor att 

15 salja systemet till ett mycket stort antal foretag, dar varje 
foretag ocksS kan ha flera olika algoritmer for att mojliggo- 
ra flera behorighetsniv&er . 

Enligt ett f jarde utf oringsexempel skall ett system for iden- 

20 tifikation sal j as till ett fdretag A. Foretaget A har bland 
andra tre anstallningsnummer 145 916, 145 917 och 145 918 • 
Algoritmen for att berakna checksumman pa foretaget A bestar 
i att summera siffrorna i anstallningsnumret och addera 
319 514. Summorna for siffrorna i anstallningsnumren ovan ar 

25 26, 27 respektive 28. Checksummorna for foretaget A blir sa- 
ledes 319 540, 319 541 respektive 319 542. Detta system for 
identif ikation skall ocksS sal j as till ett annat foretag B. 
Foretaget B har ocksii anstallningsnumren 145 916, 145 917 och 
145 918. Algoritmen for att berakna checksumman p& foretaget 

30 B bestar i att summera siffrorna i anstallningsnumret och 

addera 418 724. Summorna for siffrorna i anstallningsnumren 
ovan ar 26, 2 7 respektive 28, Checksummorna for foretaget B 
blir saiedes 418 750, 418 751 respektive 418 752. Detta for- 
farande mojliggor att salja systemet till mSnga foretag med 

35 bibehcillen sakerhet. 

Det ar uppenbart att checksummorna och algoritmerna kan vari- 
eras- Fackmannen kan fritt valja checksumraor och algoritmer. 
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Foreliggande uppfinning skall darfor inte anses vara begran- 
sad till ovan angivna utf oringsexempel, utan kan varieras 
inom dess av bifogade patentkrav angivna ram. 
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Patentkrav 

1. Porfarande vid identif ikationssystem dar en transponder 
(1) reflekterar en frSgesignal (10) fr&n en kommunikator 
(4) , dar namnda reflekterade signal (11) har modulerats 
5 med data som kan avlasas av en kommunikator (4) , och dar 

natnnda databarande modulation innefattar en checksumma be- 
raknad utgSende fran data, som ar lagrade i transponderns 
minne (3), kannetecknat av att checksumman bringas att 
vara fast lagrad i transponderns minne. 
10 2 . Porfarande enligt krav 1 kannetecknat av att checksumman 

bringas att beraknas med en algoritm som ar likadan for en 
grupp av transpondrar och annorlunda jamfort med andra 
grupper av transpondrar • 
3. Porfarande enligt nagot av kraven 1 eller 2 dar berakning 
15 enligt algoritmen bringas att ske i kommunikatorn (4) vid 

varje avlasning av en transponder (1) och att den berakna- 
de checksumman jamfors med den medelst den ref lekterande 
signalen (11) overforda lagrade checksumman. 
4- Porfarande enligt nagot av kraven 1 till 3 dar en berak- 
20 ning av checksumman i kommunikatorn (4) inte inkluderar 

den fran transpondern (1) overforda checksumman- 
5. Porfarande enligt nagot av kraven 1 till 3 dar en berak- 
ning av checksumman i kommunikatorn (4) inkluderar den 
fr^n transpondern (1) overforda checksumman. 
25 6 . Transponder innefattande atminstone en antenn (2), atmin- 
stone ett minne (3) och atminstone en anordning for att 
reflektera och modulera en fr&gesignal (10) fr&n en kommu- 
nikator (4) , dar namnda reflekterade signal (11) innefat- 
tar en databarande modulation, vilken reflekterade signal 
30 (11) ar avlasbar av en kommunikator (4) och dar namnda da- 

tabarande modulation innefattar en checksumma beraknad ut- 
g^ende fr&n data, som ar lagrad i transponderns minne (3) , 
kanxxetecknad av att transpondern (1) innefattar en i 
transponderns minne (3) fast lagrad checksumma. 
35 7 . Transponder enligt krav 5 kazmetecknad av att den lagrade 
checksumman §.r beraknad med en algoritm som ar likadan for 
en grupp av transpondrar och annorlunda jamfort med andra 
grupper av transpondrar- 
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Samnandrag 



10 



uppfinningen avser ett forfarande vid identif ikationssystem 
dar en transponder reflekterar en frSgesignal fr&n en kommu- 
nikator, dar natnnda reflekterade signal har modulerats med 
data som kan avl^sas av en kotnmunikator , och dar namnda data- 
barande modulation innefattar en checksumtna beraknad utgiende 
frlin data, som ar lagrade i transponderns rainne. Uppfinningen 
utmarkes av att checksuinman bringas att vara fast lagrad i 
transponderns minne. Uppfinningen avser vidare en transpon- 
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